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1-Introduction au protocole ARP

Le protocole ARP (Address Resolution Protocol) est un élément fondamental des réseaux
informatiques. Son role principal est d'assurer la traduction entre une adresse logique de niveau
3 (l'adresse IP) et une adresse physique de niveau 2 (I'adresse MAC) du modeéle OSI.

Concretement, lorsqu'un équipement souhaite envoyer des données a une autre machine sur
son réseau local, il connait généralement son adresse IP, mais il a impérativement besoin de son
adresse MAC pour construire la trame Ethernet. Le protocole ARP permet d'interroger le réseau
via un message de diffusion (Broadcast) pour découvrir cette adresse MAC manquante.

Ce compte-rendu a pour objectif d'illustrer le fonctionnement de ce protocole, d'abord a travers
une simulation sur Cisco Packet Tracer, puis par 'analyse de trames réelles sur une machine
virtuelle Debian a 'aide de l'outil Wireshark.
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2- Réalisation de la maquette sur Cisco

Nous allons réaliser la maquette suivante sur cisco :

Hote D

ARP request
MAC : FF:FF:FF.FF.FF.FF

Q—D%—b

Hote A ARP reply Hote C

MAC : AA:BB:.CC:DD:EE:FF

Hote B

Voici la maquette réalisée dans Cisco :

U

—
FaoPT
a1
Fa0/3
F 3
. . - Fa0f2‘ Fal _g
_,g " Fa0 " Fa0/4 [or - il
PC-PT Fa0/t PC-PT
PCO a ch0 PC2
Fa0
jm=]
PC-PT
PC3
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3-Visualisation des requétes ARP

Faisons un ping entre PC1 et PC2 pour visualiser les requétes ARP :

¥ Cisco Packet Tracer - C:\Users\dylan\OneDrive - Ynov\Documents\Ynov\E6 SISR\Chapitre 6 - ARP\Introduction ARP.pkt = o X
File Edit Options View Tools Extensions Window Help

iEN®O0rh 2AF1 QQQoE B=E 2

Simulation Panel
Event List
|Vis.  Time(sec) LastDevice At Device Type
=] 0000 PC1 icMP
Fa0[PT 0000 PC1 M ARP

1! 0001 PC1 Switch0 M ARP
= 0002 Switch0 PC3 W ArP
i 0002 Swatch0 PC2 W ArP
a0/ (0002 [Switch0 pcal | LU
T 0003 PC2 Switch0 M ARP
Fa0/2 Fa0 0.004 Switchd PC1 M ArRP
a0l T % 0004 - PC1 ICMP
“Swifcho ey 0005  PC1 Switch0 ICMP.
Faon| o 0006 Switcho PC2 ICMP
0007 PC2 Switch0 ICMP.
0008 Switchd PC1 ICMP.
@ Constant Delay Captured to
) 20005
Fa0
Play Controls
o Doo
PC3 [ ]

Event List Filters - Visible Events

ACL Filter, ARP, BGP, Bluetooth, CAPWAP, CDP, DHCP, DHCPv6, DNS, DTP, EAPOL, EIGRP, EIGRPYE, FTP, H
323, HSRP, HSRPV6, HTTP, HTTPS, ICMP, ICMPV6, IPSec, ISAKMP, IoT, loT TCP, LACP, LLDP, Meraki, NDP,
NETFLOW, NTP, OSPF, OSPFv8, PAP, POP3, PPP, PPPoED, PTP, RADIUS, REP, RIP, RIPng, RTP, SCCP, SMTP,
SNMP, SSH, STP, SYSLOG, TACACS, TCP, TFTP, Teinet, UDP, USB, VTP

©Realtime (@ Simulation

o Scenario 0 v Fire LastStatus Source Destination Type Color Time(sec) Periodic Num Edit Delete
- @ Successful PC1 PC2 ICMP 0.000 N 0 (edit) (delete)

Automatically Choose Connection Tvpe 1l

On constate que les requétes ARP sont bien envoyées a tous les PC du réseau.
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4-Test avec un routeur

Faisons maintenant le test avec un routeur. On teste un ping de PCO vers le routeur :

? Cisco Packet Tracer - C:\Users\dylan\OneDrive - Ynov\Documents\Ynow\E6 SISR\Chapitre 6 - ARP\Introduction ARP.pkt (=] X
File Edit Options View Tools Extensions Window Help

EERNBOLA PAF 1 QaQOBE BB
DQe@E B/ med M
<-Logical) - Physical

Simutation Panel

Event List
Vis.  Time(sec) LastDevice At Device Type

0.000 2 PCO ICMP

0.000 - PCO B ArRP

0.001 PCO Switch0 W ArRP

0.002 Switchd PC3 M ARP

0.002 Switch0 PC2 B ArRP

0.002 Switch0 PC1 M ArP

0.002 Switchd Router0 M ARP

Fa0il0 g, 0003 Router0 Switchd W ARP

= Fa0 '28”1 0004  Switchd PCO W ARP
ek B i 0004 ~ PCO ICMP
| [0.005 PCO Switchd M icmp

& constant Delay Captured to:

0005s
lnlllln

Play Controls

Event List Filters - Visible Events

ACL Filter, ARP, BGP, Bluetooth, CAPWAP, CDP, DHCP, DHCPv6, DNS, DTP, EAPOL, EIGRP, EIGRPYS, FTP, H.
323, HSRP, HSRPVE, HTTP, HTTPS, ICMP, ICMPV8, IPSec, ISAKMP, IoT, loT TCP, LACP, LLDP, Meraki, NDP,
NETFLOW, NTP, OSPF, OSPFv6, PAgP, POP3, PPP, PPPOED, PTP, RADIUS, REP, RIP, RIPng, RTP, SCCP, SMTP,
SNMP, SSH, STP, SYSLOG, TACACS, TCP, TFTP, Teinet, UDP, USB, VTP

Edit Filters

AliNone

(SeeenLs) ORealtime (@ Simulation

O Scenario 0 Fire LastStatus Source Destinaion Type Color Time(sec) Periodic Num Edit Delete
@ hPogess PCO  Routerd  ICMP 0000 N 0 (edt) (delete)

Automatically Choose Connection Type

On constate que le routeur ne diffuse pas les requétes ARP sur tous ses ports, contrairement au
switch. En effet, le routeur bloque les requétes de diffusion.
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5-Observation des requétes ARP sur Wireshark

On rappelle Uadresse IP de notre VM ainsi que celle du PC physique :

debian@dylan: ~ Q = X

debian@dylan:~$ ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group defaul
t qlen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_lft forever
inet6 ::1/128 scope host noprefixroute
valid_1ft forever preferred_lft forever
2: ens33: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP gro
up default glen 1000
link/ether 0@:0c:29:51:b3:8d bxd ff:ff:ff:ff:ff:ff
altname enp2s1
inet 192.168.49.135/24 brd 192.168.49.255 scope global dynamic noprefixroute
ens33
valid_1ft 1767sec preferred_l1ft 1767sec
inet6 fe8@::20c:29ff:fe51:b38d/64 scope link noprefixroute
valid_1ft forever preferred_lft forever
debian@dylan:~$ I

Carte Ethernet VMware Network Adapter VMnet8 :

Suffixe DNS propre a la connexion. . . :
Adresse IPv6 de liaison locale. . . . .: fe80::3d1b:6907:7874:12Uc%6

Adresse IPvd4. . . . . . . . . . . . . .:192.168.49.1
Masque de sous-réseau. . . . . . . . . : 255.255.255.0
Passerelle par defaut. :
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Voici la gateway de la VM :

Il
X

debian@dylan: ~ Q

debian@dylan:~$ ping 192.168.49.1

PING 192.168.49.1 (192.168.49.1) 56(84) bytes of data.

64 bytes from 192.168.49.1: icmp_seq=1 ttl=128 time=0.617 ms

64 bytes from 192.168.49.1: icmp_seq=2 ttl=128 time=0.959 ms

64 bytes from 192.168.49.1: icmp_seq=3 ttl=128 time=0.778 ms

64 bytes from 192.168.49.1: icmp_seq=4 ttl=128 time=1.01 ms

64 bytes from 192.168.49.1: icmp_seq=5 ttl=128 time=1.10@ ms

64 bytes from 192.168.49.1: icmp_seq=6 ttl=128 time=1.29 ms

64 bytes from 192.168.49.1: icmp_seq=7 ttl=128 time=1.19 ms

(5

--- 192.168.49.1 ping statistics ---

7 packets transmitted, 7 received, 0% packet loss, time 6032ms

rtt min/avg/max/mdev = ©.617/@.994/1.294/0.217 ms

debian@dylan:~$ ip route show

default via 192.168.49.2 dev ens33 proto dhcp src 192.168.49.135 metric 100
192.168.49.0/24 dev ens33 proto kernel scope link src 192.168.49.135 metric 100
debian@dylan:~$ nano /etc/network/interfaces

debianedylan:~$ ||

1
1
i}
1
1
A

On peut observer les requétes ARP sur wireshark :

Fichier Editer Vue Aller Capture Analyser tiques Telephonie Wireless

ADde mBRRR FexEF IR
A

. Time Source Destination Protocol Length Info

207 250.500076 VMware_c@:00:08 Broadcast 42 Wiho has 192.168.49.2? Tell 192.168.49.1

208 250.922946 192.168.49.135 192.168.49.1 e 98 Echo (ping) request id=8x@c75, seq=29/7424, ttl=64 (reply in 209)
209 250.923139 192.168.49.1 192.168.49.135 P 98 Echo (ping) reply  id=0x8c75, seq=29/7424, ttl=128 (request in 208)
210 251.743620 VMware_c@:00:08 Broadcast ARP 42 Who has 192.168.49.2? Tell 192.168.49.1

211 251.940762  192.168.49.135 192.168.49.1 ICHP 98 Echo (ping) request id=0x@c75, seq=30/7680, ttl=64 (reply in 212)
212 251.940945 192.168.49.1 192.168.49.135 P 98 Echo (ping) reply  id=0x8c75, seq=30/7680, ttl=128 (request in 211)
213 252.492876 VMware_c@:00:08 VMware_51:b3:8d ARP 42 Who has 192.168.49.135? Tell 192.168.49.1

214 252.492912 VMware_c@:00:08 Broadcast ARP 42 Who has 192.168.49.2? Tell 192.168.49.1

215 252.493737 VMware_51:b3:8d VMware_c0:00:08 ARP 60 192.168.49.135 is at 00:0c:29:51:b3:8d

216 252.964875 192.168.49.135 192.168.49.1 el 98 Echo (ping) request id=0x@c75, seq=31/7936, ttl=64 (reply in 217)
217 252.965272 192.168.49.1 192.168.49.135 plelis 98 Echo (ping) reply id=0x8c75, seq=31/7936, ttl=128 (request in 216)
218 253.500505 VMware_c@:00:08 Broadcast ARP 42 Who has 192.168.49.2? Tell 192.168.49.1

219 253.966239 192.168.49.135 192.168.49.1 IcMP 98 Echo (ping) request id=0x@c75, seq=32/8192, ttl=64 (reply in 220)
220 253.966547  192.168.49.1 192.168.49.135 98 Echo (ping) reply  id=8x@c75, seq=32/8192, ttl=128 (request in 219)

4
» Frame 1: Packet, 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interfac £ 60 50 56 O 00 08 08 06 00 01
» Ethernet II, Src: VMware_c@:09:08 (00:50:56:c0:00:08), Dst: Broadcast (ff:ff:ff:ff:ff: 100 50 56 cO 00 08 cO a8 31 01
» Address Resolution Protocol (request) 0 co a8 31 02

Network Adapter VMnet8: capture in prc Paquets : 241 Profil : Default

1. Larequéte (ARP Request - Ligne jaune) : On observe la trame « Who has 192.168.49.27? Tell
192.168.49.1 ». La machine héte (.1) cherche l'adresse MAC de la passerelle NAT de VMware
(.2). Dans les détails de la trame (en bas), on voit que 'adresse MAC de destination est
ff.ff:ff:ff.ff.ff. C'est 'adresse de Broadcast (diffusion) : le message est envoyé a tout le réseau.

2. Les pings (ICMP - Lignes roses) : On observe ensuite des échanges "Echo request/ Echo
reply" entre notre VM (192.168.49.135) et l'hdte (192.168.49.1), prouvant que la communication
bidirectionnelle fonctionne une fois les adresses MAC connues.

3. Laréponse (ARP Reply) : Plus bas, on peut voir la VM informer le réseau de son adresse : «
192.168.49.135 is at 00:0¢:29:51:b3:8d ».
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Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie

ADAG mBARR RexEF IR E

Time Source Destination Protocol Length Info
000000 fe80::3d1b:6907:787.. ¥f02::16 ICMPVE 90 Multicast Listener Report Message v2

2 0.000113 192.168.49.1 224.0.0.22 IGMPv3 54 Membership Report / Leave group 224.8.8.252
3 0.004381 192.168.49.1 192.168.49.254 DHCP 358 DHCP Request - Transaction ID @xbbé6fd4e
4 0.004443 192.168.49 192.168.49.1 DHCP 342 DHCP ACK - Transaction ID @xbb66fd40

017678 3 42 Who has 192.168.49.2? Tell 192.168.49.1

6 ©.027739 fe80::3d1b:6907:787... ICMPVE 90 Multicast Listener Report Message v2

7 ©.027815 192.168.49.1 .e.0. IGMPv3 54 Membership Report / Join group 224.0.8.252 for any sources
8 0.028879 fe80::3d1b:6907:787... e ICMPvE 9@ Multicast Listener Report Message v2

9 0.028921 192.168.49.1 = IGMPV3 54 Membership Report / Leave group 224.0.0.252

10 9.055733 fe80::3d1b:6907:787... ICMPVE 90 Multicast Listener Report Message v2

11 0.855933 192.168.49.1 5 IGMPv3 54 Membership Report / Join group 224.0.0.252 for any sources
12 9.856293 fe80::3d1b:6907:787... ICMPVE 99 Multicast Listener Report Message v2

13 0.056350 192.168.49.1 .8.0. IGMPV3 54 Membership Report / Leave group 224.8.8.252

056545 fesi d1b:6907:787... ICMPvE 9@ Multicast Listener Report Message v2

....... . i Group address (multicast/broadcast) f 00 50 56 c@ 90 ©8 08 06 00 01
8) 1 00 50 56 c@ @9 08 co a8 31 el
0. .... i it: Globally unique address (factory defau: 0 co a8 31 62
B B ey e i ndividual address (unicast)
Type: ARP (©x@886)
[Stream index: 3]
~ Address Resolution Protocol (request)
Ethernet (1)
Pv4 (0x0800)

Opcode: request (1)
Sender MAC address: VM _€0:00: :50:56:c0:00:88)
Sender IP address:
Target MAC address: ©0:00:00_00:00:00 (00:00:00:00:00:00)
Target IP address: 192.168.49.2

‘

@ B Prétpour charger ou capturer Paquets : 39 - Perdus : 0 (0.0%) Profil : Default

Vérification de la passerelle (Gateway) : > La commande ip route show tapée sur la VM Debian
confirme que la route par défaut (default via) passe par 192.168.49.2. C'est 'adresse de la
passerelle virtuelle créée par le service NAT de VMware.

Name Type External Connection Host Connection DHCP Subnet Address
VMnet1 Host-only - Connected Enabled 192.168.118.0
VMnet8 NAT NAT Connected Enabled 192.168.49.0

debian@dyl|
Network: vmnet8

debian@dyl] Subnet IP: 192.168.49.0
Subnet mask: 255.255.255.0

Add Netw| Starting IP address: | 192 . 168 . 49 .128

VMnet Information Ending IP address: | 192 . 168 . 49 .254 |
Bridged (connect VMs directly to the external network) Broadcast address: 192.168.49.255

Days: Minutes:
NAT (shared host's IP address with VMs) Default lease time: 0 <30

Host-only (connect VMs internally in a private network) Max lease time: 0 = =

Connect a host virtual adapter to this network Cancel

Host virtual adapter name: VMware Network Adapter VMnet8
Use local DHCP service to distribute IP address to VMs DHCP Settings...

Subnet1p: [ 192 .168 .49 . 0 |  Subnetmask: [ 255 .255 .255. 0 |

/\ Administrator privileges are required to modify the network configuration. ', Change Settings

rt K Cancel Apply Help

Cette configuration est confirmée par le Virtual Network Editor de VMware, qui montre que le
sous-réseau 192.168.49.0/24 est bien géré en NAT, ce qui permet a la VM de communiquer avec
l'extérieur en utilisant l'adresse IP de la machine physique.
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